Estado do Parana
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IV - obter acesso a qualquer recurso nao autorizado;
V - destituir e/ou instituir direitos para outros usuarios;
VI - instalagdo de software ndo autorizado.

§ 1° - E proibida a veiculagio de nomes de empresas, instituiches ou
pessoas junto acs sistemas de informagdo da Prefeitura de Guaira que ndo estejam oficialmente reconhecidas
através de convénios de cooperagio ou parceria académica, técnica ou cientifica.

§ 20 - E proibida a utilizagdo dos recursos de informética e redes para fins
particulares, ou em beneficio de organizagdes que nao tenham relagdo com a Prefeitura de Guaira.

Art. 25 - E considerado conteddo inapropriado para acesso, através da
infra-estrutura de informatica da Prefeitura de Guaira, qualquer pagina que contenha referéncias a:

I - nudez total ou parcial;

II - atos sexuais;

III - pornografia ou pedofilia;

IV - erotismo;

V - terminologia de baixo caldo;

VI - violéncia;

VII - racismo;

VIII - satanismo e ocultismo;

IX - intolerancia;

X - extremismo;

XI - material ilegal ou dados que levem a condutas ilegais;
XII - cassinos e jogos de azar;

XIII - sites de hacker’s;

XIV - salas publicas de conversagdo on-line (chat);

XV - servicos de intermediagdo de navegag&o (anonimizer);
XVI - sites de relacionamentos;

CAPITULO VII -
DOS PROCEDIMENTOS E DAS SANGOES

Art. 26 - Os interessados, ao se cadastrarem como usudrios dos recursos
de informatica e redes da Prefeitura de Guaira, devem preencher e assinar uma ficha cadastral, manifestando
conhecimento e concordancia com as normas especificas e padrdes para utilizagéo e acesso aos recursos de
cada unidade administrativa.

Art. 27 - A ficha cadastral devera ser mantida sob o controle da
Coordenadoria de Tecnologia da Informagdo em cardter confidencial e as informacdes nela constantes ndo
poderdo ser utilizadas para qualquer finalidade ndo relacionada ao controle, @ seguranga e a integridade dos
sistemas.

Art. 28 - Os usudrios, supervisores e administradores de rede tém o
dever de denunciar qualquer desrespeito a este regulamento, tomando imediatamente as seguintes
providéncias:

I - comunicar ao Chefe imediato, a diregdo da unidade administrativa e ao
Coordenador de Tecnologia da Informacao

II - manter o sigilo, para garantir a segdranca e a CONserva ao dos

recursos.
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_ SECAOI
DAS INCIDENCIAS E CONSEQUENCIAS

Art. 29 - O primeiro incidente envolvendo um usudrio, serd tratado a nivel
da Coordenadoria de Tecnologia da Informagdo , o qual tomara as providéncias previstas neste regulamento
ou em normas internas, com posterior registro da ocorréncia.

Art. 30 - Reincidéncias e incidentes considerados graves deverdo ser
tratados pela Coordenadoria de Tecnologia da Informagdo, o qual informaré o caso aos 6rgaos competentes,
caso necessario, para determinagdo das sangdes a serem imposta, com posterior registro da ocorréncia.

SECAO II
DAS PENALIDADES

Art. 31 - Penalidades Nivel I (leve): As leves serao advertidas por escrito
a0 usudrio infrator com uma copia ao seu superior hierarquico.

Art. 32 - Penalidade Nivel II (reincidéncias e grave): A reincidéncia ou a
constatacio de infragdo grave sera encaminhada a Secretaria Municipal da Administragdo, para as
providéncias administrativas competentes.

Art. 33 - Todas as demais violagbes as normas, ainda que ndo expressas,
poderdo ser punidas com suspenséo tempordria ou permanente de privilégios de acesso aos recursos
computacionais apés avaliagdo da gravidade da infragdo.

§ 1° - Caso as infragdes as normas de seguranga impliquem também em
falta disciplinar, 0 assunto serd objeto de apuragdo e solugao mediante a aplicagdo das normas existentes na
Prefeitura de Guaira de acorde com o Estatuto dos Servidores Plblicos Municipais de Guaira

§ 2° - As sancBes impostas ndo isentam o infrator de outras cominagoes
legais.

TiTULO II
. CAPITULO I y
DA COMPETENCIA DA COORDENADORIA DE TECNOLOGIA DA INFORMACAO

Art. 34 - As Competéncias pertinentes a Coordenadoria de Tecnologia da
Informacdo estdo previstas no Decreto 27/2009.

TITULO III
DAS DISPOSICOES FINAIS

Art. 35 - Toda estrutura administrativa, seja a Administracdo Direta e
Indireta, ou ainda as que venham a ser criadas, deverdo observar as disposicoes do presente regulamento,
sob pena de incorrer nas penalidades previstas.

Art. 36 - O uso de ferramentas de correio eletronico, com excegdo do
meio disponibilizado pela Coordenadoria de Tecnologia da Informacdo para este fim, fica terminantemente

proibido, sob a sujeigdo de penas impostas pelo presente regulamento.
de~WebMail o uUindrio_devera
Enta que-sermente seré'do

Paragrafo Unico - Para a utilizagdo
observar as prerrogativas estabelecidas na pagina de acesso, a qual regula
o uso de endereqos eletrdnicos com o dominio www.guaira.pr.gov.br.
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Art. 37 - Todo usudrio serd responsdvel pela atualizagdo do antivirus em
sua estacdo, através de software e arquivo de atualizagdo disponibilizado pela Coordenadoria de Tecnologia
da Informagao.

Art. 38 - O tempo maximo de inatividade de uma conta € de 04 (quatro)
meses. Para reabertura da conta apds esse periodo, o usuario deverd enviar solicitagdo a Coordenadoria de
Tecnologia da Informagao

§ 1° - As contas inativas serdo excluidas anualmente ou quando se fizer
necessario.

§ 2° - Cabe aos supervisores efou estagiarios das redes providenciarem
mecanismos para esse controle, que se refere ao "caput” deste artigo.

Art. 39 - Casos omissos a este regulamento serao tratados pela
Coordenadoria de Tecnologia da Informagao.

Art. 40 - Este Decreto entra em vigor na data de sua publicagdo.

Art. 41 - Revogam-se as disposigies em contrario.

Gabinete do Prefeito de em 19 de margo de 2009.

gaira, Estado do Parahi

6
K AV. CEL. OTAVIO TOSTA, 126 - CENTRO - CEP 85.980-000 - TELEFAX: (44) 3642-9900 - www.guaira.pr.gov.br - GUALRA- PARANA - BRASIL _/

% Iguassu T PANTANA b
Caminhes l' Missoes [GUASSIES

Lugar Manumental



o, FUNDAGAD | PREFENC
= ABRING

RECONMECE

Estado do Parana
Prefeitura Municipal de Guaira

DECRETO N° 074/2009

Data: 19.03.2009

Samula: dispde sobre a regulamentagdo da utilizacdo dos recursos de
informatica e redes da Prefeitura Municipal de Guaira, visando estabelecer uma
politica de seguranca dos dados e informagdes da Instituicdo e a privacidade
efetiva dos usudrios.

O Prefeito Municipal de Guaira, Estado do Parana, no uso de suas
atribuigBes legais que lhe sdo conferidas pelo artigo 84, da Lei Organica do Municipio, visando estabelecer
uma politica de seguranga dos dados e informagdes da Instituicdo e a privacidade efetiva dos usuarios,

TiTULO I
CAPITULO I
DA UTILIZACAO

Art. 1° - O presente regulamento visa estabelecer a politica de
seguranca e racionalizagdo na utilizacdo dos recursos computacionais no ambito da Prefeitura de Guaira,
Estado do Parana.

§ 10 - A utilizagio destes recursos estd relacionada as fungbes dos
usudrios e & prestagdo de servigos das Unidades Administrativas.

§ 2° - Integram as Unidades Administrativas, todas as Secretarias,
Departamentos, Divisdes, Setores, SecGes e demais niveis hierrquicos existentes no ambito da administragao
pliblica direta e indireta do Municipio de Guaira.

CAPITULO II
DOS USUARIOS

Art. 20 - S30 considerados usudrios autorizados para utilizagdo dos
sistemas de informacdes e das redes de computadores da Prefeitura de Guaira todos os servidores municipais
(funciondrios - efetivos, nomeados ou estagiarios).

Paragrafo Gnico - Compete a Coordenadoria de Tecnologia da
Informacéo a concessdo de autorizagdes de acesso ao que se refere o "caput” deste artigo, mesmo aquelas
de cardter especial ou por tempo determinado, desde que esta utilizacdo esteja de acordo com as
determinagdes deste regulamento.

CAPITULO III
DAS RESPONSABILIDADES INDIVIDUAIS

Art. 3° - Nenhum usudrio podera ter acesso, copiar, alterar ou remover
arquivos de terceiros sem autorizacdo explicita do usudrio a quem os arquivos pertengam.

Paragrafo Gnico - Ressalvam-se do dispositivo previsto no "caput” deste
artigo, 0s casos especiais protegidos por lei ou regulamento.

Art. 4° - O usudrio é responsavel por sua identificagdo na rede
corporativa (login) e devera protegé-lo de acessos de terceiros através de senha e procedimentos
de segurancga.
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Art. 5° - O usudrio é inteiramente responsavel pelo uso de sua conta de
acesso & rede, senha e outros tipos de autorizagdo, que sdo de uso individual e intransferivel, e ndo podem
ser compartilhados com terceiros.

Art. 6° - E vedado ao usudrio autorizar acesso de terceiros aos recursos
de informética ou rede da Prefeitura de Guaira, executando, instalando ou modificando a configuracdo de
software ou hardware, sem a prévia autorizacdo do Coordenador de Tecnologia da Informacgao.

Art. 7° - O usuario é responsavel pela manutencdo de senhas seguras,
devendo seguir normas e procedimentos padronizados e divulgados publicamente pela Coordenadoria de
Tecnologia da Informacao

Art. 80 - O usuario é totalmente responsdvel por agdes indevidas que
venham a ser efetuadas a partir de sua conta de acesso a rede, caso alguém obtenha o acesso a sua conta
devido & ndo utilizagao de senhas seguras.

Art. 99 - O usuario tem o dever de respeitar a propriedade intelectual e
os direitos autorais, sob pena previstas em lei.

Art. 10 - Nenhum usudrio pode, sob quaisquer circunstdncias, usar
computadores e redes da Prefeitura de Guaira para difamar, caluniar ou molestar outras pessoas.

Art. 11 - Entende-se por molestamento o uso intencional dos recursos de
informética ou redes para:

1 - perturbar, amedrontar, ameacar ou ofender pessoas usando linguagem
ou qualquer outro mecanismo ou material que comprometam a integridade fisica ou moral do receptor ou de
sua familia;

1I - contatar alguém vérias vezes com a intencdo de perturba-la, enviando
ou n3o mensagens, seja quando ndo existe uma proposta de comunicagao ou quando o receptor expressa o
desejo de finalizar a comunicagdo;

III - Indisponibilizar recursos computacionais de forma intencional;

IV - invadir a privacidade da Prefeitura de Guaira, seus usuarios ou de
terceiros.

§ 1° - Os usudrios ndo podem, deliberadamente, sobrecarregar 0s
recursos computacionais ou de rede corporativa da Prefeitura de Guaira.

§ 20 - E vedado ao usudrio conectar computadores mono e/ou
multiusuério e servidores de rede ou similares de qualquer espécie, a rede de computadores da Prefeitura de
Guaira sem notificacio e autorizacio dos administradores ou dos supervisores responsaveis pela rede
computacional, assim como acessar a Internet por outro provedor que ndo seja o da Prefeitura de Guaira.

Art. 12 - E dever de o usudrio estar ciente do potencial e das possiveis
conseqiiéncias da manipulacdo de informagdes que acessa e/ou utiliza.

CAPITULOIV
DO ACESSO AS INFORMAGOES

Art. 13 - O acesso especial a senhas, informagtes ouautros privilégios 50
podem ser usados para o exercicio de tarefas oficiais, como supervisdo e administfacdo das redes:
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Art. 14 - Informacdes obtidas por meio de direitos especiais e privilégios
devem ser tratados como privativas e totalmente confidenciais pelos administradores de rede, que
responderdo por qualquer uso indevido.

Art. 15 - Ao deixar de ser servidor da Prefeitura de Guaira, ou ao ser
nomeado para assumir uma nova fungdo efou novas responsabilidades, o usuario ndo poderd fazer uso de
beneficios, contas, senhas de acesso, direitos especiais ou informagdes aos quais nao estd autorizado em sua
nova situagao.

Paragrafo Gnico - Privilégios especiais ndo sao incorporados
permanentemente aos direitos dos usuarios.

Art. 16 - A Coordenadoria de Tecnologia da Informacdo poderd suspender
todos os privilégios de determinado usuario em relacio ao uso das redes e computadores sob sua
responsabilidade, por razbes disciplinares ou relacionadas & seguranca dos dados e informagées e ao bem-
estar dos servidores municipais ou da Prefeitura de Guaira.

Art. 17 - Todos os computadores conectados a rede da Prefeitura de
Guaira ou das unidades administrativas devem obedecer aos procedimentos padronizados estabelecidos pela
Coordenadoria de Tecnologia da Informaggo e devem seguir este regulamento.

Art. 18 - E facultado aos administradores de rede o acesso a todos 0s

equipamentos ligados a rede, de forma a ser possivel a realizagdo de procedimentos de auditoria, controle,
manutencdo e seguranca que se fizerem necessarios.

CAPITULO V
DAS PROIBICOES

Art. 19 - Os usuarios ndo podem utilizar qualquer software ou outro
dispositivo para interceptar ou decodificar senhas ou similares.

Art. 20 - E proibida toda e qualquer tentativa deliberada de retirar o
acesso & rede ou a qualquer recurso de informatica da Prefeitura de Guaira, ou de prejudicar o seu
rendimento.

Art. 21 - E proibido ao usudrio a violagdo do lacre, colocada pela
Coordenadoria de Tecnologia da Informagdo visando o controle de manutengdo do mesmo.

Art. 22 - Encaminhar para manuten¢do terceirizada qualquer
equipamento sem conhecimento e autorizagdo do Coordenador de Tecnologia da Informagdo.

Art. 23 - Autorizar acesso aos equipamentos ou sistemas a qualquer
pessoa sem conhecimento e autorizaggo do Coordenador de Tecnologia da Informagéo.
CAPITULO VI
DA CLASSIFICACAO DOS PROCEDIMENTOS
Art. 24 - E considerado como procedimento grave:
I - criar ou propagar quaisquer tipos de Praga Virtual;

II - danificar servigos e arquivos;

III - destruir ou danificar intenciong i entes, software ou
dados pertencentes a Prefeitura de Guaira ou a outros usuarios;
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